
Adobe Reader X Översikt

Adobe fortsätter att göra betydande investeringar i Adobe Reader för att hantera riskerna i dagens digitala 
värld samtidigt som vi reducerar de totala ägandekostnaderna för installationen. Cyberhoten blir alltmer 
sofistikerade och det är ett ständigt pågående arbete att försöka skydda immateriell egendom och 
nätverk. I den senaste versionen av Adobe Reader X har Adobe gjort omfattande förändringar i den 
underliggande koden och dragit fördel av de allra senaste säkerhetsteknikerna. I jämförelse med tidigare 
versioner har Adobe Reader X dessutom högre tillförlitlighet och behovet av ofta återkommande 
säkerhetsuppdateringar har kraftigt minskat. Förutom säkrare program innebär förbättrade 
uppdateringsprocesser och förenklad administration att IT-kostnaderna sjunker. Sammantaget leder 
förbättringarna av säkerhet och installationsrutiner till lägre totalkostnader för företag och organisationer.

Programsäkerhet
•	 Protected Mode, en implementering av sandlådeteknologin, begränsar åtkomsten till datorn för alla 
PDF-filer och skyddar Windows-datorer mot illasinnad kod som försöker skriva i filsystemet, ta bort filer 
eller på annat sätt modifiera systeminformationen.

•	 Bättre integration med inbyggda, ständigt aktiva säkerhetsfunktioner i Windows® eller Mac OS X ger 
ytterligare skydd mot försök att ta kontrollen över datorn och kontaminera minnet.

•	 Tack vare Adobe JavaScript Blacklist Framework kan valfria JavaScript-API:er inaktiveras för både 
Windows och Mac OS.

•	 I processen Adobe Secure Product Lifecycle ingår det säkerhetsaktiviteter i varje fas av utvecklingen av 
Adobe Reader X, bland annat hotmodellering, sårbarhetstestning och kodförstärkning. Mer information 
finns på Adobe Security.

Kvartalsvisa säkerhetsuppdateringar
•	 Datum för varje planerad uppdatering publiceras i den föregående säkerhetsbulletinen. Den senaste 
säkerhetsbulletinen för Adobe Reader X finns på Adobes sida med säkerhetsanvisningar.

•	 Adobe har ett releaseschema för programfixar för att täppa till eventuella säkerhetsluckor som 
identifierats efter den andra tisdagen i varje månad.

•	 Kumulativa uppdateringar minskar kostnaden för nya datorer och för uppdatering av datorer som inte 
har den senaste uppdateringen.

Enklare administration
•	 Stöd för verktyg som Microsoft SCCM/SCUP, Apple Package Installer och Apple Remote Desktop 

effektiviserar den initiala installationen och gör hela processen för uppdateringar enklare och mer 
automatiserad.

•	 Kostnadsfria verktyg, till exempel Customization Wizard X och Administrator’s Information Manager 
(AIM) ger större kontroll över företagsinstallationer (se Enterprise Administration).

PDF-läsare är numera ett självklart verktyg i det vardagliga arbetet. Idag erbjuder Adobe Reader X 
avancerade funktioner som skyddar informationen i filerna. Adobe Reader X lanserades i november 2010 
och har visat sig vara ett effektivt vapen mot de växande hoten. Adobe rekommenderar kunder med höga 
säkerhetskrav att påskynda övergången till Adobe Reader X för att kunna ta del av dessa förbättringar.

Lär dig mer om Adobe Reader X genom Brad Arkin, senior director för Product Security and Privacy på 
Adobe på Adobe TV, eller gå till Adobe Reader Security. Mer information om Acrobat Family finns på 
webbsidan om IT-resurser för Acrobat Family.
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