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Adobe’ Reader® X: maggiore sicurezza
e riduzione del costo totale di proprieta

Adobe continua a investire notevolmente in Adobe Reader per ridurre il piti possibile gli odierni rischi del mondo
reale e allo stesso tempo limitare il costo totale di proprieta associato alla distribuzione del software. Le minacce
informatiche sono sempre pil sofisticate e la protezione della proprieta intellettuale e delle reti & diventata una
preoccupazione costante. Con ['ultima versione, Adobe Reader X, Adobe ha apportato modifiche significative alla
base di codice sottostante, sfruttando le tecniche di sicurezza piu aggiornate. Rispetto alle versioni precedenti,
Adobe Reader X offre inoltre un livello di garanzia piu elevato e riduce sensibilmente |'esigenza di patch di
sicurezza urgenti o comunque frequenti. Il miglioramento dei processi di aggiornamento e la semplificazione

a livello di amministrazione, oltre a incrementare la sicurezza delle applicazioni, consentono di ridurre i costi

di gestione IT. Complessivamente, le migliorie introdotte in termini di protezione e distribuzione aumentano

la sicurezza e abbassano il costo totale di proprieta per l'intera organizzazione.

Protezione delle applicazioni

La Modalita protetta, un'implementazione della tecnologia di “sandboxing”, limita il livello di accesso
al sistema per tutti i file PDF, salvaguardando i desktop Windows dall’intrusione di codice dannoso che
potrebbe tentare di scrivere nel file system, eliminare file o modificare le informazioni del sistema.

La maggiore integrazione con la protezione incorporata e sempre attiva dei sistemi operativi Windows®
0 Mac OS X offre un livello supplementare di difesa dagli attacchi che tentano di controllare i sistemi
desktop o di danneggiare la memoria.

.

JavaScript Blacklist Framework di Adobe consente di disattivare in modo selettivo APl JavaScript
specifiche sia per Windows sia per Mac OS.

Il processo Secure Product Lifecycle (SPLC) di Adobe integra attivita di controllo qualita a livello di sicurezza,
in ogni fase dello sviluppo di Adobe Reader X, ad esempio rafforzamento del codice, modellazione delle
minacce e test con dati casuali (fuzzing). Per ulteriori informazioni, visitare la pagina relativa alle soluzioni
Adobe per la sicurezza.

Aggiornamenti di sicurezza trimestrali

La data di ogni aggiornamento programmato viene annunciata nel bollettino di sicurezza precedente.
Per consultare ['ultimo bollettino su Adobe Reader X, visitare la pagina Consulenza e bollettini sulla
sicurezza del sito Adobe.

Adobe segue il cosiddetto calendario del “martedi delle patch” per risolvere eventuali vulnerabilita di sicurezza
accumulatesi dal rilascio della precedente patch che avviene il secondo martedi di un determinato mese.

Gli aggiornamenti cumulativi consentono di ridurre il costo relativo all'approvvigionamento di nuovi
computer o alla messa a punto dei computer su cui non é stato eseguito il precedente update.

Amministrazione semplificata

- Il supporto di strumenti, quali Microsoft SCCM/SCUP, il programma di installazione di pacchetti Apple
e Apple Remote Desktop, consente di ottimizzare la distribuzione iniziale e di rendere piu efficiente
l'importazione, la pubblicazione e 'automazione degli aggiornamenti.

- Strumenti gratuiti, quali le applicazioni Adobe Customization Wizard X e AIM (Administrator’s Information
Manager), offrono un maggior controllo sulle distribuzioni a livello aziendale (vedere la pagina dedicata
all'amministrazione aziendale).

| programmi per la visualizzazione di PDF sono ormai parte integrante del flusso di lavoro aziendale quotidiano.
Ad oggi, Adobe Reader X offre le funzionalita piu avanzate per migliorare la salvaguardia e la protezione dei dati
degli utenti. Introdotto a novembre 2010, Adobe Reader X ha dimostrato di offrire una forte risposta all'attuale
panorama di minacce in continua evoluzione. Adobe invita pertanto i clienti che hanno bisogno di garanzie di
sicurezza ad accelerare i propri piani di aggiornamento ad Adobe Reader X per usufruire di questi miglioramenti.

Per ulteriori informazioni su Adobe Reader X, & possibile ascoltare Brad Arkin, direttore capo della sicurezza dei
prodotti e della privacy presso Adobe, sul canale Adobe TV oppure visitare la pagina dedicata alle funzionalita
disicurezza in Adobe Reader. Per ulteriori informazioni sulla famiglia di prodotti Acrobat, visitare la pagina
relativa alle risorse IT specifiche per Acrobat.
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