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Adobe® Reader’ X: Mejora de la seguridad
y reduccion del coste total de propiedad

Adobe continta realizando importantes inversiones en Adobe Reader para ayudar a mitigar los riesgos del
mundo real que existen hoy en dia, al mismo tiempo que reduce el coste total de propiedad asociado con
la implantacién. Las amenazas informaticas son cada vez mas sofisticadas y la proteccién de la propiedad
intelectual y de las redes son una preocupacién constante. Adobe, con la ultima version, Adobe Reader X,
ha realizado muchos cambios en el c6digo base subyacente y aprovecha las ultimas técnicas en materia de
seguridad. En comparacion con las versiones anteriores, Adobe Reader X también proporciona una mayor
seguridad y reduce significativamente la necesidad de instalar parches de seguridad con caracter urgente o
frecuente. Mientras mejora la seguridad de la aplicacion, estos procesos de actualizacion mejorados y una
administracion simplificada reducen los costes de gestidn de TI. En conjunto, las mejoras en seguridad e
implantacién aumentan la seguridad y reducen el coste total de propiedad de su empresa.

Aplicacién de seguridad

- Elmodo protegido (una implantacion de la tecnologia de seguridad) limita el nivel de acceso a sus sistemas
para todos los archivos PDF, al mismo tiempo que salvaguarda los equipos con Windows de cualquier cédigo
dafiino que intente escribir en el sistema de archivos, borrar archivos o modificar informacién del sistema.

Una integracién perfecta con compatibilidad integrada, siempre en seguridad Windows® o en sistemas
operativos Mac X proporciona una defensa adicional contra cualquier ataque que intente controlar los
sistemas del equipo o corromper la memoria.

El marco de trabajo de la lista negra de JavaScript de Adobe permite deshabilitar de forma selectiva API
especificas de JavaScript tanto para sistemas operativos de Windows como de Mac.

El proceso SPLC (Secure Product Lifecycle, ciclo de vida seguro de los productos) de Adobe estd compuesto
por actividades de garantia de calidad en materia de seguridad como son el endurecimiento de los cédigos,
los modelos de amenazas y los adapta en cada fase de desarrollo de Adobe Reader X. Para obtener mas
informacion, visite la pdgina de seguridad de Adobe.

Actualizaciones de seguridad trimestrales
- Lafecha de todas las actualizaciones planificadas se anuncia en el boletin de seguridad anterior. Visite la
pagina de recomendaciones y boletines de seguridad de Adobe para consultar el boletin de Adobe Reader X.

- Para resolver cualquier vulnerabilidad que se haya acumulado desde el lanzamiento del parche anterior,
Adobe sigue un calendario de lanzamiento de parches el segundo martes de cada mes.

- Las actualizaciones acumuladas reducen el coste de proporcionar nuevas maquinas o de actualizar
maquinas en las que no se instalo la actualizacidn anterior.

Administracion simplificada

+ La compatibilidad con herramientas como Microsoft SCCM/SCUP, el instalador de paquetes de Apple
y Apple Remote Desktop agiliza la implantacion inicial y permite una importacién, publicaciény
automatizacion de actualizaciones eficiente.

- Las herramientas gratuitas como pueden ser el asistente Customization X y el Administrator’s Information
Manager (AIM), proporcionan un mayor control sobre implantaciones para toda la empresa (consulte la
pagina de administracion de empresas Enterprise Administration).

Actualmente, los visores de PDF son parte del flujo de negocio diario. Hoy en dia, Adobe Reader X ofrece
las funciones mas avanzadas para ayudar en la seguridad y proteccién de los datos. Adobe Reader X, que
lleva en el mercado desde noviembre de 2010, ha demostrado ser una respuesta potente al escenario de
amenazas en evolucion. Adpbe recomienda a sus clientes con requisitos de garantia de seguridad que
agilicen sus planes de actualizacién a Adobe Reader X para beneficiarse de estas mejoras.

Para obtener mas informacion acerca de Adobe Reader X, escuche las palabras de Brad Arkin, director
general de Privacidad y Seguridad de Productos de Adobe en Adobe TV, o visite la pagina de seguridad
Adobe Reader Security. Para obtener mas informacidn acerca de la familia de productos de Acrobat visite

la pagina recursos de Tl para la familia de productos Acrobat.
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