
Adobe Reader X Übersicht

Die konstante Weiterentwicklung von Adobe Reader gewährleistet besseren Schutz vor potenziellen 
Angriffen und senkt die Gesamtbetriebskosten für die Software. Internet-Kriminalität stellt eine wachsende 
Gefahr für die Sicherheit von vertraulichen Informationen und Netzwerken dar. Der neue Adobe Reader X  
wartet daher mit umfassenden Änderungen am Applikations-Code sowie modernsten Verfahren für 
Datenschutz und Datensicherheit auf. Im Vergleich zu vorherigen Versionen sind für Reader X wesentlich 
seltener Sicherheits-Patches notwendig. Die vereinfachte Software- und Update-Verwaltung wirkt sich 
positiv auf die Applikationssicherheit aus und mindert den IT-Aufwand. Alles in allem profitieren Sie mit 
Reader X von mehr Sicherheit und niedrigeren Gesamtbetriebskosten.

Sicherheit auf Applikationsebene
•	 Der geschützte Modus, ein Sandbox-Konzept, schränkt den Zugriff auf Ihr System für alle Adobe PDF-
Dateien ein. Windows®-Computer sind so vor Schad-Software geschützt, die versucht, in das lokale 
Dateisystem einzudringen, Dateien zu löschen oder Systemdaten zu verändern.

•	 Die optimierte Nutzung integrierter, permanent aktivierter Sicherheitsfunktionen von Windows und  
Mac OS X bietet zusätzlichen Schutz gegen Angriffe mit dem Ziel, die Kontrolle über den Desktop zu 
übernehmen oder einen Speicher zu beschädigen.

•	 Das Adobe JavaScript Blacklist Framework ermöglicht die selektive Deaktivierung von JavaScript-APIs 
sowohl unter Windows als auch Mac OS X.

•	 Im Rahmen des SPLC-Programms (Secure Product Lifecycle) werden bewährte Verfahren wie z. B. das 
Härten von Code, Threat-Modeling und Fuzzing eingesetzt, um den Schutz in jeder Phase der Produkt-
entwicklung zu gewährleisten. Weitere Informationen finden Sie auf der Adobe-Website unter  
Sicherheit und Datenschutz.

Vierteljährliche Sicherheits-Updates
•	 Geplante Updates werden im jeweils zuletzt veröffentlichten Sicherheitsbulletin angekündigt. Unter 

Sicherheitsbulletins und -hinweise auf der Adobe-Website finden Sie das aktuelle Sicherheitsbulletin 
zu Adobe Reader X.

•	 An jedem zweiten Dienstag eines Kalendermonats veröffentlicht Adobe ein Sicherheits-Patch, das alle 
Sicherheitslücken schließt, die seit Veröffentlichung des vorhergehenden Patches registriert wurden.

•	 Kumulative Updates verringern die Kosten für die Konfiguration neuer Computer bzw. die Aktualisie-
rung der Software auf vorhandenen Computern, für die das vorherige Update nicht installiert wurde.

Einfachere Administration
•	 Die Unterstützung von Tools wie Microsoft System Center Configuration Manager (SCCM), System 
Center Updates Publisher (SCUP), Apple Package Installer und Apple Remote Desktop erleichtert die 
Erstimplementierung sowie das Importieren, Veröffentlichen und Automatisieren von Updates.

•	 Kostenlose Adobe-Werkzeuge wie der Customization Wizard X und der Administrator’s Information 
Manager (AIM) bieten mehr Kontrolle bei der organisationsweiten Implementierung. Weitere 
Hinweise finden Sie in der Knowledgebase von Adobe.

PDF-Viewer kommen mittlerweile in fast jedem Geschäftsprozess zum Einsatz. Adobe Reader X bietet 
die fortschrittlichsten Funktionen für Datenschutz und Datensicherheit. Seit seiner Einführung im 
November 2010 hat sich das Tool in einem immer anspruchsvolleren Umfeld souverän behauptet. Adobe 
empfiehlt Kunden mit hohen Sicherheitsansprüchen, baldmöglichst auf Adobe Reader X aufzusteigen.

Näheres zu Adobe Reader X erfahren Sie auf Adobe TV von Brad Arkin, Senior Director für Produktsicher-
heit und Datenschutz bei Adobe, oder auf der Adobe-Website unter Sicherheit in Adobe Acrobat und 
Adobe Reader. Weitere Informationen zur Implementierung der Acrobat-Familie finden Sie im IT-Bereich 
auf der Website von Adobe.
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